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INTRODUCAO

Com o surgimento da Era Cibernética, que ¢ caracterizada, dentre outros fatores, pela
preponderancia do espago cibernético sobre os demais territorios (GUEDES DE OLIVEIRA,
PORTELA, 2017), alguns desafios foram impostos aos atores politicos internacionais, que
precisaram se adaptar a essa nova ordem das coisas. Dessa forma, atualmente, os Estados estao
lidando com os mais variados tipos de ameacas nas esferas doméstica e internacional, com o
exemplo dos crimes cibernéticos convencionais, dos crimes cibernéticos complexos e das

ameacas emergentes (MUGGAH, GLENNY, DINIZ, 2014).

Os crimes cibernéticos convencionais representam a maior parte dos incidentes
reportados em instituigdes como o Centro de Estudos, Resposta e Tratamento de Incidentes de
Seguranca no Brasil - CERT.br (LIRA-BRITO, 2019) e foi estimado que os mesmos custaram
em torno de 1% do Produto Interno Bruto (PIB) global no ano de 2020, mesmo ano em que foi
declarada oficialmente a pandemia do novo coronavirus, que assola, ainda em meados de 2021,
uma parte consideravel da populagdo mundial, e que s6 no Brasil ja soma mais de 530 mil

vitimas.

Nesse sentido, com a adog¢do, pela maioria dos Estados, de medidas de isolamento e de
distanciamento social, e por causa da consequente migracao das populagdes para as atividades
virtuais e para o trabalho em home office, dominio do espago cibernético, alguns problemas
emergiram, como a intensificacdo da dependéncia mundial do referido territério e a
demonstragdo, através das noticias do crescimento da ocorréncia de crimes cibernéticos, que
foram veiculadas a exaustdo (NAGLI, 2020), de que ha que se investir urgentemente na area e

se comprometer com a Seguranga Cibernética.
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Com essa observagdo, e¢ levando em consideragdo o fato de que politicas publicas
baseadas em evidéncias apresentam maior eficiéncia, principalmente quando orientadas pelo
ferramental tedrico-metodolégico de indices consagrados no tema estudado, ressaltamos a
importancia da utilizagdo do Global Cybersecurity Index (GCI) como medida de

comprometimento com a Seguranga Cibernética.

GLOBAL CYBERSECURITY INDEX

O Global Cybersecurity Index (GCI), também conhecido como o Indice Global de
Seguranga Cibernética (IGSC), foi desenvolvido preliminarmente, em meados da década de
2010, pela International Telecommunication Union (ITU), que, por sua vez, ¢ uma agéncia

especializada da Organizacao das Nag¢des Unidas (ONU).

Objetivando a conscientizacdo mundial acerca da relevancia da Seguranca Cibernética
na atualidade, a ITU desenvolveu um questionario avaliativo que foi enviado para 194 paises,
de maneira a obter um retorno sobre a situacdo de cada pais em matéria de Seguranga
Cibernética. No entanto, as taxas de respondentes nos anos disponiveis - versoes de 2014, 2017,
2018 - foram de 54%, 69% e 80%, respectivamente (ITU, 2014, 2017, 2018). Para contornar
essa problematica informacional, a ITU, com o suporte de equipes especializadas na area, faz
um levantamento paralelo dos dados sobre cada um dos paises, de maneira que o seu indice ¢

composto por fontes primarias € secundarias.

O Indice Global de Seguranga Cibernética ¢ formado por 25 indicadores, que sio

categorizados, segundo a ITU (2019), a partir de seus 5 pilares, a saber:

1. LEGAL: a) Legislacdo sobre crimes cibernéticos; b) Regulamentacdo da
Seguranca Cibernética; ¢) Legislacdo para contengdo de spam.

2. TECNICO: a) Existéncia, a nivel nacional, regional e setorial de Computer
Emergency Response Teams (CERTSs), Computer Security Incident Response
Teams (CSIRTs) e Computer Incident Response Teams (CIRTs); b) Estrutura de
implementa¢do de padrdes de Seguranga Cibernética para organizagdes; c)
Existéncia de um 6rgao de padronizagdo; d) Mecanismos técnicos € recursos
para lidar com spam; e) Uso da nuvem para fins de ciberseguranca; f)
Mecanismos de prote¢do online para criangas.

3. ORGANIZACIONAL: a) Existéncia de Estratégia Nacional; b) Agéncia
designada responsavel pelo setor; c) Métricas/parametros de Seguranca

Cibernética.
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4. CAPACITACAO: a) Campanhas publicas de conscientizagdo; b) Padres na
Seguranca Cibernética e na certificagdo de profissionais; c¢) Cursos de
treinamento profissional em Seguranca Cibernética; d) Programas nacionais de
educagdo e curriculos académicos em Seguranga Cibernética; e) Programas de
Pesquisa e Desenvolvimento (R&D) em Seguranga Cibernética; f) Mecanismos
de incentivo no setor; g) Industria de Seguranca Cibernética nacional.

5. COOPERACAO: a) Acordos bilaterais; b) Acordos multilaterais; c)
Participacdo em fOruns e associacdes internacionais na area; d) Parcerias
publico-privadas; e) Parcerias inter-agéncias e intra-agéncias; f) Aplicagdo das

melhores praticas em Seguranca Cibernética. (ITU, 2019, traducao livre).

Nesse interim, tendo em vista as suas complexidade e abrangéncia, uma vez que faz o
levantamento, organiza e classifica dados primarios e secundarios sobre 194 paises ¢ as suas
regides em 25 indicadores, o GCI se apresenta como um dos principais indices no que tange a
Seguranca Cibernética, o que ¢ corroborado pela sua vasta utilizacdo académica (1.220 mengdes
na plataforma Google Scholar, até entio?). No quadro 1, apresentamos um exemplo da

classificagdo proposta pelo Indice Global de Seguranga Cibernética.

2 Informacao disponivel em:
<https://scholar.google.com/scholar?hl=en&as_sdt=0%2C5&q=%22Global+Cybersecurity+I
ndex%?22&btnG=>. Acesso em: 23 jun 2021.
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Quadro 1 - Pontuaciio dos Paises das Américas indice Global de Seguranca Cibernética.

DISTRIBUICAO DOS PAISES AMERICANOS NO GCI
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Fonte: ITU (2019). Elaboracao do autor. Coloragdo meramente ilustrativa.

De acordo com o que foi orientado pela ITU (2019) e explicitado no Quadro 1, os
Estados podem ser categorizados pelo seu comprometimento com a Seguranca Cibernética,
podendo apresentar alto (cor verde - 1 a 0,670), médio (cor amarela - 0,669 a 0,340) e baixo
(cor vermelha - 0,339 a 0) comprometimento.

A partir do exemplo da distribuicao dos paises do continente americano com base no
score de cada um deles no GCI, denota-se o potencial que esse indice representa para estudos
regionais € comparativos e, dentre eles, a pesquisa, em desenvolvimento por este autor,
intitulada “Seguranga Cibernética Comparada: O Brasil e as Américas”, que busca determinar
os fatores explicativos para o comprometimento com a Seguranga Cibernética nos Estados do
continente americano, apresentando algumas condi¢des tradicionais (e.g. securitizagdo,

desenvolvimento econdmico e militariza¢ao) e originais (e.g. ocorréncia de eventos raros).

CONSIDERACOES FINAIS

Em se considerando a importancia patente da Seguranca Cibernética na atualidade,
principalmente depois da pandemia do novo coronavirus e das suas consequéncias no espago
cibernético, faz-se mister o conhecimento mais aprofundado e empiricamente orientado sobre
essa tematica, o que inclui a utilizagdo correta de indices eficientes, como o indice Global de

Seguranga Cibernética, que ¢ explicitado neste trabalho. Dessa maneira, a agenda de pesquisa
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na area certamente incluird estudos comparativos (large-N e small-N), estudos de caso e
revisdes sistematicas, sempre em observancia da pluralidade de métodos e técnicas disponiveis,
proporcionando, assim pesquisas com alto fator de impacto sobre um tema de notoria relevancia

social.
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