A Questao da Protecao Cibernética na Marinha: Organizacio Institucional e Normas.
Ana Assis

Presente nos documentos oficiais sobre Defesa Nacional do Brasil, a missao da
Defesa Cibernética foi atribuida ao Exército, entretanto, as outras Forcas ndo ficaram a
margem da discussdo, a exemplo da Marinha do Brasil (MB). Recentemente foi divulgado
em nota do Comando da Marinha que as regras para utilizagdo de equipamentos
eletronicos, a exemplo de celulares, devem ser restringidas, assim, o uso desse material

seria desautorizado dentro de quartéis e navios (GODOY, 2019).

Uma das justificativas para a relevancia de diretrizes para o controle do uso de
equipamentos eletronicos relaciona-se com a seguranca do pessoal, das informacdes e das
instalagdes militares. Uma vez que novas tecnologias, a exemplo do aplicativo STRAVA -
que reporta o mapa de calor de acordo com o trajeto dos individuos, podem facilitar a
deteccdo das rotas preferiveis dos militares, como também revelar rotas que ndo estdo
disponiveis em dados abertos. Apds um simples levantamento do site de noticias Revista
Sociedade Militar sobre rotas de militares em exercicio fisico proximo a ilha das cobras

também utilizando o STRAVA, obteve-se a seguinte imagem:

Imagem 1 — Mapa de Calor de Atividades na Regido da Ilha das Cobras
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Fonte: Mapa elaborado com STRAV A obtido em Revista Sociedade Militar (2019)



Além de mostrar as rotas de comunicac¢ao no percurso das barcas que levam pessoas
da capital para outras localidades. Obtém-se as atividades na Ilha fiscal e na Ilha das
cobras. Esta tltima sendo essencial para MB, pois, nela esta presente o Arsenal de Marinha
do Rio de Janeiro (AMRYJ), o Comando Geral do Corpo de Fuzileiros Navais (CGCFN) e a
Empresa Gerencial de Projetos Navais (EMGEPRON), organizagdes imprescindiveis a

Forca Naval (BRASIL, 2019a).

Casos mais diretos de ataques a Protecdo Cibernética ja foram observados em
Marinhas de outras nagdes, a exemplo do vazamento de documentos sigilosos referentes ao
submarino da classe Scorpéne, o que alerta a MB para a necessidade de uma organizagado
institucional e normas para regular e proteger suas comunicagdes e informagdes (GODOY,

2016).

Em relagdo a organizagdo institucional para protecdo cibernética da Marinha do
Brasil, o 6rgdo especializado que direciona agdes de seguranca, auditoria computacional,
guerra cibernética e de criptologia ¢ o DCTIM — Diretoria de Comunicagdes e Tecnologia
da Informacdo da Marinha. A Diretoria tem carater permanente para tratar de questdes da
seguranga das informacdes da Forga. Além disso, promovem cursos de defesa cibernética, a

exemplo dos oferecidos para oficiais e pragas (BRASIL, 2019b).

Além da DCTIM, outro 6rgdo chave para a questdo cibernética da MB ¢ o CTIM —
Centro de Tecnologia e Informagdo da Marinha. Subordinado a primeira organizag¢do, o
CTIM tem como responsabilidade salvaguardar informagdes digitais, guiar agdes
relacionadas a Guerra Cibernética e monitorar equipamentos e ativos de sistemas digitais da
Forca. Juntamente com esses 6rgdos, também ha a proposicio do Centro de Acdes de
Guerra Cibernética do ComOpNav - encarregado de coordenar agdes e recursos como
resposta a uma Guerra Cibernética, o Centro de Apoio a Sistema Operativos (CASOP), o
Centro de Analises de Sistemas Navais (CASNAV) e o Centro de Inteligéncia da Marinha
(BRASIL, 2008; BRASIL 2016; BEZERRA et al, 2018).

No que tange as normas de prote¢do cibernética na Marinha do Brasil, além de
seguir as diretrizes presentes nos principais documentos de Defesa (Estratégia Nacional de
Defesa, Doutrina Militar de Defesa Cibernética, Livro Branco de Defesa Nacional, entre
outros), a MB também apresenta documentos especificos sobre a seguranca das

comunicagdes e informagdes. Sdo eles: EMA-416 — Doutrina de Tecnologia da Informagao
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da Marinha, o DGMM-0540 referente as Normas de Tecnologia da Informacdo da Marinha
e o PETIM 2016-2019 — Plano Estratégico de Tecnologia da Marinha (BRASIL, 2016).

Por fim, percebe-se uma evolugdo institucional e normativa no que tange a protecao
cibernética na Marinha do Brasil. A For¢a Naval caminha para tornar-se preparada para
eventuais ataques e em sua ultima Politica Naval demonstra que “Uma Marinha moderna ¢é
aquela que dispde de meios e sistemas tecnologicamente atualizados, para a condugdo das
tarefas do Poder Naval, nos ambientes da guerra naval e no ciberespaco” (BRASIL, 2019c,

p-32).
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