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E comum em diversas areas do conhecimento ocorrerem debates com
argumentos e provas distintas. Com a cibernética ndo ¢ diferente. Um dos principais
debates na area gira em torno se o uso de ataques cibernéticos para alcangar objetivos
individuais ou coletivos constitui de fato atos de guerra. No campo dos estudos sobre
conflito, um artigo seminal que colocou em questionamento essa indagacao foi “Cyber
War Will Not Take Place” de Thomas Rid (2012). Em seu trabalho, o autor afirma que
um ataque cibernético ndo pode ser considerado totalmente como um ato de guerra, e
por consequéncia, ndo houve no passado, ndo existe no presente, nem ocorrerao guerras

cibernéticas no futuro.

A afirmagdo de Rid gira em torno do fato que ataques cibernéticos nao abarcam
as caracteristicas fundamentais de um ato de guerra descritas no conceito cldssico de
guerra de Clausewitz. Para o estrategista classico alemio, as agdes ofensivas ou
defensivas para serem classificadas como atos de guerra deveriam obedecer a trés
premissas basicas: ter carater violento (causar violéncia fisica e/ou letal), apresentar
carater instrumental (meios e fins definidos), e natureza politica — ou seja, os atos
devem ter um objetivo politico e o perpetuador deve transmitir ao adversario suas
intengdes e vontades politicas (mesmo que de maneira ndo publica ou direta)

(Clausewitz, 1832 apud RID, 2012).

Ao utilizar de fatos historicos, a exemplo da explosao do gasoduto na Sibéria em
1982, do ataque cibernético a Estonia (2007), Geodrgia (2008), entre outros, o autor
demonstra que os elementos basilares da guerra clausewitziana ndo estdo presentes, o
que torna o conceito de guerra no espaco cibernético mais metaforico do que descritivo.
Seria possivel afirmar apenas que os “atos de guerra cibernética” seriam meras
ofensivas, e reduzidas a crimes cibernéticos — a exemplo de versdes sofisticadas de

espionagem, sabotagem e subversao (RID, 2012).

Préximo a essa perspectiva, Adam Liff (2012) publicou o artigo “Cyberwar: A
New ‘Absolute Weapon’? The Proliferation of Cyberwarfare Capabilities and Interstate

War”. O autor foca na questdo da dificuldade de ataques a redes de computadores com



objetivos politicos e/ou militares (definicdo do autor do que poderia ser guerra
cibernética) serem usados no futuro como elementos coercitivos. Assim, devido aos
obstaculos presentes na traducdo de ataques cibernéticos para influéncia politica, a
probabilidade de ocorréncia de guerra seria baixa - mesmo com a proliferagao de
capacidades cibernéticas e a diminuicdo dos custos de utilizarem esses meios (LIFF,

2012).

Essas publicagdes causaram um impacto significativo para agenda do debate
sobre guerra cibernética ¢ ndo demorou muito para outros pesquisadores responderem
as afirmacdes dos autores. Como resposta a Rid, John Stone publicou o artigo “Cyber
War Will Take Place!” no ano seguinte para demonstrar que a guerra cibernética ¢
possivel. Segundo o autor, o debate sobre os conflitos cibernéticos serem equivalentes a
guerras ¢ complexo devido as perspectivas individuais sobre teoria estratégica, como

também a dificuldade de definir ao certo € de maneira tinica conceitos como letalidade,

violéncia e for¢a (STONE, 2013).

Para comprovar seus argumentos, o autor realiza uma revisdo dos conceitos
principais debatidos por Rid e extraidos da classificacdo da guerra por Clausewitz e
conclui que atos de guerra ndo exigem reivindicagdo nem atribuicdo. Além disso, a
violéncia, letalidade e forg¢a nao estdo necessariamente conectadas nos conflitos, ou seja,
¢ possivel a presenca de um dos elementos e a auséncia de outros em guerras — como,
por exemplo, atos de guerra que envolvem forca, mas, ndo necessariamente violéncia,

caso no qual a guerra cibernética se encaixaria (Ibdem).

Na mesma edicdo do Journal of Strategic Studies que o artigo de Stone foi
publicado, o debate sobre a guerra cibernética foi aprofundado por Timothy Junio
(2013). O autor para contrariar o argumento que a guerra cibernética nao ¢ possivel,
utiliza de pressupostos tedricos de Relagdes Internacionais para demonstrar
teoricamente a probabilidade desse evento ocorrer. A perspectiva escolhida pelo autor
foi sobre as Explicagdes Racionalistas da Guerra e o problema agente-principal para

avaliar como as atribui¢des da tecnologia afetam a probabilidade de guerra.

Tendo como base o pressuposto que agente e lideres apresentam incentivos e
preferéncias distintas, o autor analisa os problemas na questdo de Comando e Controle
(C2) no setor. Assim, chega a conclusdo que as operacdes cibernéticas sdo diferentes

dos outros tipos de atividades realizadas pelos militares, porém, a guerra nesse dominio



¢ provavel uma vez que: em primeiro lugar, as armas cibernéticas sdo menos letais, o
que diminuiria os custos politicos para usa-las em comparacdo com outros armamentos;
em segundo lugar, C2 fracos sdo condicdes necessarias na ocorréncia de problemas
entre agentes e lideres; além disso, o culto a ofensiva na arena cibernética, de paises
como Estados Unidos e China, ¢ deixado de lado em favor da defesa cibernética, mas no
caso de paises com baixo controle civil sobre os militares pode ocorrer o oposto. Para
ilustrar no sistema internacional um exemplo que une C2 fraco juntamente com o culto
a ofensiva, o que favoreceria uma guerra cibernética, o autor aponta para o caso da

Coreia do Norte (JUNIO, 2013).

Para enraizar os conflitos cibernéticos como fendmenos bélicos factiveis, Gary
Mcgraw (2013) publicou “Cyber War is inevitable (unless we build security in)”. O
autor retoma também o trabalho de Rid para esclarecer que a guerra cibernética deve ter
impacto fisico (no mundo real), porém, o efeito cinético nao precisa ser convertido em
fatalidades de individuos, mas pode ocorrer danos a instalagdes e infraestrutura
essencial dos Estados. Um ato de guerra ou ofensiva cibernética envolveria assim, a
exploragdo, penetragdo e aproveitamento de softwares frageis para comprometer
sistemas de informacdo essenciais para as sociedades modernas (sistema de distribuicao
de energia, financeiro, transportes, etc). Consequentemente, decorrente da dependéncia

humana para com esses sistemas, a guerra cibernética ¢ inevitavel.

Por fim, muitas questdes teodricas e conceituais podem ser extraidas do debate
ocorrido no Journal of Strategic Studies entre 2012 e 2013. Mesmo apds seis anos,
desde a ultima publicacdo, ainda ndo foi obtido consenso sobre a questdo se a guerra
cibernética ¢ possivel e constitui-se um novo dominio, ou se as capacidades utilizadas
nesse meio sdo meras armas combinadas e/ou estratégicas de apoio a guerra dita

tradicional (TEIXEIRA JUNIOR, VILLAR-LOPES, FREITAS, 2017).
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