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O uso dos dados de geolocalizaciao da populacido na prevencio e combate ao COVID-19 e as

implicacdes pos-pandemia
Jéssica Maria Grassi'
Danielle Jacon Ayres Pinto?
Debate sobre o uso da geolocalizagdo dos individuos como resposta dos Estados a emergéncia

sanitaria causada pelo novo coronavirus, discutindo os pros e levantando problematicas, além de
buscar refletir possiveis implicagdes no pds-pandemia.

Diante da emergéncia sanitaria vivenciada atualmente com a pandemia de covid-19 (Sars-
Cov-2), ou novo coronavirus, o mundo busca medidas efetivas de controle e prevencdo da
propagacao da doenga entre suas populacdes, apelando para o uso das tecnologias disponiveis pela
evolucdo do ciberespaco. Tais medidas podem gerar controvérsias ao passo que adentram um
territério caro aos cidaddos, no que diz respeito aos direitos civis, a democracia e ao limite da
intervengdo estatal no direito a privacidade e a protecao de dados dos individuos.

Entre as solugdes encontradas por muitos paises diante do rapido avanco do virus, destaca-se
a apropriacdo, por parte do Estado, dos dados de telefonia dos individuos, mais precisamente dos
dados de geolocalizagdo. Estes dados tornariam possivel monitorar o cumprimento do isolamento
social, controlar a localizacdo dos casos de covid-19, podendo, inclusive, alertar pessoas que
estejam proximas a esses locais ou mesmo que tiveram contato com pessoas infectadas ao mapear
os trajetos feito pelos infectados.

Virios paises tém adotado, manifestado interesse em adotar, estdo fazendo estudos ou
desenvolvendo ferramentas com esse pressuposto. E o caso da Franga que tem feito estudos para a
criacdo de um aplicativo, onde o wusuario poderia ceder voluntariamente informagdes de
geolocalizagdo capazes de alertar sobre possiveis locais de contaminagdo e, assim, avisar as pessoas
que tiveram algum tipo de contato com infectados. Esse aplicativo, segundo a equipe responsavel,
respeitaria a confidencialidade e o Regulamento Europeu sobre a Prote¢do de Dados (RGPD) (RTI,

2020b). Da mesma forma, paises como Reino Unido e Russia estdo fazendo estudos e alguns
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governos locais dos Estados Unidos vém considerando medidas nesta direcio (HUANG, SUN, SUI,
2020; RTI, 2020b).

No Oriente, muitas dessas ferramentas ja sdo utilizadas desde o inicio do surto. No caso da
China, que ja possuia amplos meios de vigilancia digital, foram implementadas diversas
ferramentas sem a necessidade da adesdo voluntaria da populacdo, como, por exemplo, tecnologias
de reconhecimento facial, controle de movimentacdo dentro do pais e controle da temperatura
corporal. Um bom exemplo do nivel de controle chinés ¢ expresso por Huang, Sun e Sui (2020)
quando expdem a forte dependéncia dos chineses pelo aplicativo de pagamento Alipay, o qual foi
utilizado para alavancar o Cédigo de Satide Alipay, lancado pela Ant Financial, e que foi adotado
em todo o pais. Esse Codigo de Saude determina a liberdade de viagem dos usuarios atribuindo-os a
uma de trés categorias criadas com base nos fatores de risco do Covid-19 e calculadas levando em
consideracdo dados relatados e coletados: verde para viagens sem restri¢des, amarelo para sete dias
de quarentena e vermelho para duas semanas de quarentena.

Sobre isso, duas preocupacdes foram postas. Uma delas esta ligada a caixa preta algoritmica
na geracao dos codigos, uma vez que os usuarios nao tém ideia do motivo pelo qual o aplicativo os
designa uma das cores. A outra questdo, talvez mais perniciosa do ponto de vista da privacidade, ¢
como s30 usados os inumeros dados dos usudrios, por exemplo o histérico de viagens, coletados
através da integragdo com outros aplicativos como o Alipay (HUANG, SUN, SUI, 2020). Além
desses, outros diversos questionamentos sao levantados sobre a gestao das ferramentas utilizadas.

A Coréia do Sul, pais exemplo no que diz respeito a contencdo da propagagdo da doenga,
tendo uma das taxas de mortalidade ligadas ao covid-19 mais baixas do mundo, também faz uso de
tecnologias de rastreamento dos infectados, utilizando-se dos dados de geolocalizagdo e video dos
smartphones, além de acessar dados de cartdo de crédito. Da mesma forma, afirma haver a
prerrogativa de transparéncia, preservacdo de identidade e de destrui¢cdo desses dados apos a
pandemia. No entanto, a Coréia do Sul possui particularidades que a diferem dos demais paises:
possui um sistema de realizacdo massiva dos testes para o virus, conta com uma infraestrutura
hospitalar que estd entre as melhores do mundo e possui poucos infectados comparativamente aos
outros paises o que torna mais facil o rastreamento (HUANG, SUN, SUI, 2020; LOUIS, 2020; RTI,
2020a; SANTIRSO, 2020).

Outros paises, como Singapura, Vietna, Tailandia e Israel, também tém utilizado aplicativos
de geolocalizagdao. No caso de paises como a China e a Coréia do Sul — bem como outros paises
orientais - j& hd um ordenamento juridico que, muitas vezes, permite medidas como as tomadas,

sendo estas definidas em lei e aceitas pela populacdo, ou, em alguns casos, independe da
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autorizacdo dos individuos (CHANDRAN, 2020). Além disso, a ideia de coletividade ¢, de modo
geral, maior nesses paises, se comparado com os ocidentais (HUANG, SUN, SUI, 2020).

Além das ferramentas de rastreamento e vigilancia para conter a propagacao do virus, alguns
paises estdo investindo em aplicativos para acompanhar os doentes em quarentena, evitando que
estes precisem sair de suas casas, que sobrecarreguem os hospitais em casos mais moderados da
doenga, a0 mesmo tempo em que deixam os pacientes mais seguros e confortdveis. S3o os
aplicativos de telesaude ou telemedicina em que os pacientes podem consultar um médico
diariamente, informando melhoras ou pioras nos sintomas. Esta medida tem sido tomada por paises
como Singapura e Estados Unidos, por exemplo (PARK, 2020).

Enquanto no Oriente a cultura politica e a tradi¢@o juridica tornaram possivel a implantagao
— ou aprofundamento - de servigos de vigilancia e rastreamento, no Ocidente a adesdo voluntaria
poderia ndo ser eficiente, uma vez que muitos ndo estdo dispostos a abrir mao de sua privacidade,
mesmo diante da emergéncia sanitaria atual, o que comprometeria expressivamente os ganhos
destas ferramentas no combate a propagagdo do virus. A tradigdo juridica e a cultura politica da
populagdo ocidental prezam mais fortemente pelos seus reconhecidos direitos civis, dentre eles sua
liberdade e privacidade, havendo, neste sentido, o receio quanto a medidas evasivas e a retirada
desses direitos garantidos.

Diante de uma emergéncia sanitaria como a que o mundo vive atualmente, respostas rapidas
e com os meios disponiveis sdo essenciais €, mesmo as que podem ser consideradas evasivas,
radicais ou drasticas pela elite economica, classe empresarial ou trabalhadora, poderiam tornar-se
um elemento-chave para a conten¢@o da doenga, principalmente se colocada a emergéncia sanitaria
em primeiro plano, frente aos direitos individuais como as liberdades. Respostas a pandemia nas
condig¢des atuais, como a quarentena e o isolamento, o controle € monitoramento do cumprimento
das medidas implementadas, assim como repensar estratégias e politicas estatais partindo dos meios
tecnologicos disponiveis aos governos sdo postas em jogo. Nesse sentido, medidas que possam
atentar a privacidade e liberdade dos individuos podem vir a ser legitimadas na situagdo de
pandemia que o mundo vive, principalmente se observados os resultados dessas medidas contra o
avanco do virus em outros paises.

Contudo, deve-se atentar as garantias dos direitos fundamentais dos individuos e as
prerrogativas democraticas que compdem o Estado de direito e assegurar se tais medidas realmente
sdo efetivas e imprescindiveis de modo que justifiquem sua aplicabilidade. Nesse sentido, critica-se,
inclusive, o uso da palavra ‘guerra’ para classificar as agdes contra o covid-19 — em vez de

emergéncia sanitaria ou calamidade publica - ao se caracterizar a situacdo atual, justamente pela
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abertura de possibilidades de violagdes como, por exemplo, a suspensdo de garantias
constitucionais. Na guerra uma série de direitos passam a ter importidncia secundaria frente a
batalha que se trava. Seria essa a situacao ideal para o combate ao coronavirus? Nos parece que nao,
pois ndo estamos travando uma guerra contra algo fisico e identificavel, estamos, de fato, lutando
para salvar os cidaddos de serem contaminados, ndo se pode nessa agdo justificar arbitrariedades
tipicas dos conflitos. Na emergéncia sanitaria se deve proteger o individuo e ndo colocé-lo frente a
mais ameagas que a propria doenca.

Dentro da perspectiva de utilizagdo dos dados individuais, como os de geolocalizagdo,
algumas consideragdes e questionamentos devem ser levantados. A partir do exposto, uma das
questdes levantadas €: quais as implicagdes do uso destes dados de maneira indiscriminada no que
diz respeito aos direitos civis em especial os ligados ao direito a privacidade? Partindo desse
questionamento outras problematicas entram em cena: serd que os usuarios realmente poderdo optar
em disponibilizar ou ndo seus dados? E qual o real grau de transparéncia sobre a coleta,
armazenamento e uso destes dados pessoais? Como estes dados sdo ou poderdo ser combinados e
até que ponto podem ser usados?

Apesar da alegada confidencialidade dos dados, especialistas afirmam ndo ser dificil a
identificagdo dos usudrios a partir da interconexdo com outras informagdes. Dentro de uma logica ja
difundida do capitalismo de vigilancia - termo cunhado pela autora Shoshana Zuboff - torna-se cada
vez mais comum a coleta, armazenamento ¢ venda de informagdes pessoais, como os dados de
geolocalizagdo, o que traz a tona questdes relativas a segurancga dessas informagdes pessoais. Desse
modo, ha receios quanto a forma com que sdo armazenados e controlados pelas corporagdes e pelos
Estados, devido aos riscos de uso indevido desse grande numero de dados coletados. Isso leva a um
importante impasse acerca dos riscos a privacidade, liberdade e a seguranca individual
(CHANDRAN, 2020; DIAS, 2020; VALENTE, 2020). Ademais, ha a discussdo de que esse nivel
de rastreamento idealizado ndo seria realmente efetivo no controle da pandemia nos moldes
propostos e que nao poderia ser completamente anénimo (SNOWDEN, 2020).

Assim, outro ponto fundamental a ser levado em consideragdao neste debate diz respeito as
garantias para o pos-pandemia. Quais as garantias de que o uso desses dados ird cessar apos a
pandemia? Como poderemos ter certeza de que a politica de usos dos dados pessoais ndo se tornara
um padrdo, o novo normal apoés esta crise, justificando-se, por exemplo, os beneficios para a
prevengdo ou controle de novas crises que virdo? Quais as garantias de que alguns Estados nao irao

se aproveitar deste momento de pandemia e da utilizacdo dessas ferramentas para ampliar o controle
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sobre seus cidaddos? Qual a garantia que as proprias empresas nao passarao a utilizar esses dados
de forma deturpada para aumentar ainda mais seus lucros? Os questionamentos sao diversos.

Diante do crescente autoritarismo observado em alguns paises e a visivel retirada de direitos
dos individuos, ha preocupagdes quanto a legitimidade que possa estar sendo criada neste momento
de crise pandémica para a permanéncia dessas medidas de vigildncia em massa mesmo apds a
pandemia. A proposi¢do de um suposto dilema entre a maior eficiéncia e seguranga diante dos
riscos futuros de novas epidemias, ou crises de outra natureza, ao custo da retirada de direitos hoje
compreendidos como fundamentais, como o da privacidade (BIDDLE, 2020; CHANDRAN, 2020).

Discursos nessa direcdo levam a normalizagdo de situagdes que antes viam-se como
improvaveis. A ideia da doutrina do choque demonstra como periodos de crise sdo utilizados para
criar um ambiente favoravel para mudangas radicais. Naomi Klein (2008) define doutrina do
choque como o ataque sistematico da esfera publica depois de um desastre, quando a populagao esta
focada na emergéncia.

Dessa maneira, ha receios de que, apés a pandemia, tenha-se ultrapassado uma barreira
importante relacionada ao direito a privacidade, a transparéncia do Estado e a propria democracia.
Com isso, os dados coletados poderiam futuramente ser adquiridos pelos governos como meios de
vigilancia e controle mais estrito da populacdo e utilizados de forma a moldar comportamentos dos
individuos, controlar resultados eleitorais, monitorar opositores a determinados regimes politicos, e
a tantas outras possibilidades que tornam a lista bastante extensa. Ha, nesse sentido, a problematica
levantada sobre a possibilidade de que quando passar essa pandemia, tais medidas possam evoluir
para a retirada efetiva de direitos civis constitucionais.

Snowden (2020, s/p) alerta, em entrevista concedida a Vice: “A medida que as leis de
emergéncia proliferam, a medida que sacrificamos nossos direitos, também sacrificamos nossa
capacidade de deter esse deslize em um mundo menos liberal e menos livre”. Nesse sentido,
questiona-se: sera que estas capacidades e meios de monitoracdo, que esses dados, ndo poderdo ser
mantidos e ndo poderdo passar a ser aplicados, por exemplo, para “pequena criminalidade”? Eles
nao poderdo passar a ser aplicados para analise politica ou utilizados para fazer censos ou para
sondagens politicas? Snowden (2020) acrescenta que ndo importa como estd sendo usado e se
confiamos em quem estd lidando com essas informagdes, em algum momento estes dados poderao
ser controlados por alguém que os utilizara de modo abusivo.

No Brasil, algumas cidades e estados tém utilizado dos servicos de geolocalizagao
concedidos pelas empresas de telefonia para identificar locais de aglomera¢do e o nivel de

cumprimento do isolamento social. E o caso de Sao Paulo, que denominou de “sistema de
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monitoramento inteligente” dos cidadaos (Simi-SP). Sistemas semelhantes t€ém sido utilizados em
outros locais, como no Para, no Rio de Janeiro e em Recife (DIAS, 2020; VALENTE, 2020). Sobre
essas ferramentas, o Sindicato das Empresas de Telecomunicagdo (Sinditelebrasil) afirma que sao
respeitadas as legislagdes brasileiras relacionadas a privacidade, como o Marco Civil da Internet e a
Lei Geral de Prote¢ao de Dados (LGPD) (VALENTE, 2020).

Sobre a LGPD, esta foi aprovada ainda em 2018, no entanto, iria entrar em vigor em agosto
deste ano - ou seja, apenas dois anos depois de aprovada -, e, diante da atual conjuntura, foi adiada
para o proximo ano. Este fato traz, novamente, receios quanto a falta de um maior amparo em
relacdo a possiveis violagdes de privacidade.

Em suma, ndo se questiona a excepcionalidade da situagdo e a importancia de ferramentas
inovadoras como forma de conter a pandemia. Contudo, deve-se atentar as particularidades que
garantam aos individuos a possibilidade de seu consentimento, que se assegure a transparéncia das
acdes e nao se tornem uma crise de retirada de direitos civis. Essencialmente, tais decisdes e
politicas a serem implementadas devem ter uma fundamentacdo técnica e cientifica que atestem
sobre sua importancia e eficacia, essas medidas devem ser tratadas como temporarias,
estabelecendo um prazo para que, por exemplo, os dados coletados, sejam destruidos, devem prezar
a menor intrusdo a privacidade possivel, deve haver transparéncia e garantia de anonimato dos
usuarios, bem como da seguranga destas informa¢des de modo que estas sejam usadas
exclusivamente para o fim pretendido (BIDDLE, 2020; BIONI et al., 2020).

Por fim, ndo haverd a eficicia desejada no combate e prevencdo de pandemias se for
empregado somente este tipo de estratégia tecnologica. Deve-se reforcar, antes de tudo, as medidas
mais essenciais, defendidas pela Organizagdo Mundial de Satde (OMS), pelos cientistas e
pesquisadores da area: testar o maximo possivel, manter o nivel recomendado de isolamento,
garantir os materiais e a infraestrutura hospitalar necesséaria e investir massivamente em ciéncia,
pesquisas e tecnologias nacionais, uma vez que os exemplos de paises mais bem sucedidos apontam

que ambas as respostas sdo complementares para o sucesso da abordagem adotada.
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